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1. TIETOTURVAPOLITIIKAN TARKOITUS JA SISALTO

Nyky-yhteiskunta on erittéin riippuvainen tiedoista ja tietotekniikasta. Tietoyhteiskunnan kehitys,
kansainvalistyminen, verkottuminen ja toimintojen ja palvelujen siirtyminen tietoverkkoihin lisdavat
tietojen ja tietotekniikan merkitysta edelleen. Tietoturvallisuudella varmistetaan tarkeiden tietojen hal-
linta ja toiminnan jatkuvuus ja siksi tietoturva on clennainen osa organisaatioiden toimintaa.

Tietoturvalla tarkoitetaan tietojen, palvelujen, jarjestelmien ja tietoliikenteen suojaamista niin, etta
tiedot ovat ainoastaan niiden henkildiden kaytdssa, joilla on niihin oikeus. Toisaaita tietoturvalla tar-
koitetaan myds sitd, ettd manuaalisessa ja sahkodisessd muodossa olevat tiedot sailytetasn niin, etts
ne eivat missaan olosuhteissa tarkoituksetta tuhoudu, katoa tai muutu ja etta tiedot ovat helposti ja
nopeasti kaytettavissa.

Tietoturva jaetaan yleisesti kolmeen osa-alueeseen:

Luottamuksellisuus: tietoja voi katsella ja niita voivat kasitella vain sellaiset henkilét, joilla on
niihin oikeus

Eheys: tiedot ja tietojarjestelmat ovat luotettavia, tiedot eivat tuhoudu, katoa tai
muutu tahattomasti

Kaytettavyys: tiedot ja tietojenkasittelyjarjestelmat ovat nopeasti ja helposti saatavilla,
kun niitd tarvitaan.

Tietoturvapolitikassa méaaritellasin organisaation suhtautuminen tietoturvaan. Tietoturvapolitiikka
maarittelee ne periaatteet, vastuut, toimintatavat sek& seurannan ja valvonnan, joita organisaatiossa
noudatetaan jokapéivaisessa tydssa ja toiminnan kehittdmisessa.

2. RIIHIMAEN SEUDUN TERVEYSKESKUKSEN KUNTAYHTYMAN TIETOTURVAPOLITIIKKA

2.1 Soveltamisala

Rithim&en seudun terveyskeskuksen kuntayhtyman tietoturvapolitiikka on tarkoitettu asiakkaille, poti-
laille, yhteistykumppaneille, paattgjille ja henkilskunnalle.

Tietoturvapolitikka koskee kaikkea kuntayhtyman omistamaa ja sailyttamaa tietoa, seka kaikkia kun-
tayhtymén tietojarjestelmia.

Tietoturvapolitikka koskee Riihim&en seudun terveyskeskuksen kuntayhtyman henkildkuntaa ja luot-
tamushenkilgstoa, seka kuntayhtyman ulkoistamien palveluiden tuottajia silta osin, kun toiminta liittyy
Riihim&en seudun terveyskeskuksen kuntayhtyman tietoihin ja tietojarjestelmiin.

2.2 Voimassaclo
Tietoturvapolitikka on voimassa foistaiseksi.

2.3 Tietoturvan merkitys

Tietoturva pidetédan Riihim&en seudun terveyskeskuksen kuntayhtymassa mahdollisimman korkealla
tasolla ja se huomicidaan kuntayhtyman kaikessa toiminnassa ja toiminnan kehittamisessa. Tietotur-
va on térkeaa hoidon onnistumisen ja kaytanndn toiminnan kannalta:

Riihim&en seudun terveyskeskuksen kuntayhtyman perustehtava on asiakkaille annetta-
va terveyden- ja sairaanhoito. Hoidon antajalla on lakisaateinen velvollisuus dokumentoi-
da potilaalle annettu hoito. Luottamus asiakkaan ja terveyskeskuksen valilla on onnistu-
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neen hoidon edellytys. Mikali potilas ei luota terveyskeskukseen, han saattaa jatt44 hoi-
don kannalta olennaisia tietoja kertomatta.

Riihimaen seudun terveyskeskuksen kuntayhtyman toiminta on hyvin riippuvainen tie-
doista ja tietotekniikasta. Hyvalla tietoturvalla taataan organisaation toiminnan onnistumi-
nen ja hairiétén jatkuminen.

2.4 Tietoturvalinjauksia

Luottamuksellisuus:

Eheys:

Riihim&en seudun terveyskeskuksen kuntayhtyman tai ulkoistetun palvelun tuottajan henki-
I6kunta ei luovuta luottamuksellista tietoa, kuten potilastietoa, ulkopuolisille. Luottamuksellis-
ta tietoa ei luovuteta missaan tiedon muodossa (sahkaisesti, paperilla, suullisesti, jne.). Tie-
toa luovutetaan vain asianomistajan suostumuksella. Tietoja voidaan kuitenkin luovuttaa il-
man potilaan suostumusta viranomaiselle ja muille tahoille, joilla on tiedon saantiin laissa
séadetty oikeus.

Henkildkunta sitoutuu luottamuksellisuuteen allekirjoittamalla salassapito- ja kaytta-
jasitoumukset. Kayttdoikeuksia tietojérjestelmiin annetaan vain tyéntekijan tehtavan vaatimiin
tietoihin. Henkildkunnan kéytossé on ajantasainen tietoturvachjeistus. Henkildkunnalle anne-
taan saanndllisesti tietoturvakoulutusta ja henkilskunta ymmartaa tietoturvan merkityksen.

Riihiméen seudun terveyskeskuksen kuntayhtyman tiedottamisesta vastaa yhtymajohtaja tai
johtajaylilagkarin tai heidan valtuuttamansa henkilé voimassaolevan tiedotussuunnitelman
mukaisesti, elintarvikelain mukaisissa asioissa Il kaupunginelainlaakari tai hanen varahenki-
|8nsE.

Tiedot ja tietojarjestelmat on suojattu niin, ettei sivullisilla ole mahdoliisuutta nahda, muuttaa
tai tuhota tietoja.

Tietoja tuhottaessa tuhoaminen tehdaan niin, ettei tuhottu materiaali ole sivullisten k&ytetta-
vissa,

Riihimaen seudun terveyskeskuksen kuntayhtyman kaytossa olevat jarjestelmat ovat luotet-
tavia ja tiedot ovat suojattu ulkopuolisilta uhilta, kuten rikoksilta, luonnontapahtumilta, laitteis-
tohairidilts, ohjelmistovirheilta ja inhimillisen toiminnan hairidilts. Sahkdisessd muodossa
olevista tiedoista otetaan saannéllisesti ja systemaattisesti varmuuskopiot.

Tietojarjestelmat, niiden kayttdoikeudet ja lokitietojen kirjaantuminen, on rakennettu niin, etté
henkilokunnan kayttamat tiedot ovat oikeita, ajantasaisia ja kiistamattomia. Tietojen alkupers
ja koskemattomuus voidaan tunnistaa ja varmistaa. Tietojarjestelmissa tietoaineisto on luet-

teloitu ja luokiteltu loogisesti.

Kiytettavyys:

Riihimaen seudun terveyskeskuksen kuntayhtyman kayttssa olevat tietojarjestelmét ja tieto-
likenneverkot ovat sellaisia, ettd henkildkunnan tarvitsemat tiedot ovat helposti ja nopeasti
niiden henkildiden kaytettavissa, joilla niihin on kayttooikeus.

2.5 Tietoturvan yllapito ja kehitys

Tietoturvaa kehitetaan ja yllapidetaan jatkuvasti tietoturvallisuutta koskevien lakien ja asetusten, eri-
laisten tietoturvallisuudesta annettujen ohjeiden ja suositusten, alan yleisen kehityksen, riskienhallin-
taprosessista ja kdytdnnon eldmasta saatujen heratteiden seurauksena.
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Tietoturvan yli&pito ja kehitys tapahtuu kahdella osa-alueelia:

¢ Henkilokunnan tietoturvaosaamista yllapidetaan ja kehitetasn ohjeistuksen, koulutuksen,
kayttajasitoumusten ja valvonnan avulla.

» Teknistd tietoturvaa yllapidetéan ja kehitetaan valitsemalla tietoturvallisia jarjestelmia, kayt-
tamalla jarjestelmia asianmukaisesti, suojaamalla tietojen séilytyspaikat ja tietojarjestelmat,
kéyttamalla tehokkaita palomuuri- ja virustorjuntaohjelmia, kayttamalia kulunvalvontaa jne.

2.6 Valvonta ja seuraamukset

Tietoturvan toteutumista seurataan ja valvotaan saannéllisesti tietoturva- ja tietosuojavastaavien toi-
mesta. Henkildkunta on velvollinen raportoimaan tietoturvarikkomuksesta.

Tietoturvarikkomukset késitellaan johtoryhmassa. Seuraamukset on maaritelty sisaisissa tietoturva-
ohjeissa.

3. TIETOTURVATYO RIHIMAEN SEUDUN TERVEYSKESKUKSEN KUNTAYHTYMASSA
3.1 Tietoturvaorganisaatio ja vastuut
Yhtyméhallitus
s hyviksyy tietoturvapolitiikan.
Johtoryhma
¢ vastaa tietoturvasta ja -suojasta yleisesti
o vastaa tietoturvapolitiikasta
e huolehtii, etta tietoturva ja -suoja huomicidaan kaikessa toiminnassa
¢ nimea3 tietoturva- ja tietosuojavastaavat, seka tietoturvatydryhman
» toimeenpanee ja hyvaksyy tietoturvaryhman esitykset

maaraa sanktiot tietoturvarikkomuksista.

Tietoturvaryhma

e seuraa tietoturvan kehitysta yleisesti ja verkostoituu alueellisesti

e Kkasittelee tietoturvaan liittyvia ongelmia

e kehittd4 tietoturvaa

* seuraa ja raportoi tietoturvapoikkeamista johtoryhmalle

s  esittaa johtoryhmalle ratkaisuja ja parannuksia tietoturvaan liittyviss4 asioissa.
Tietoturvavastaava

s toimii tietoturvaryhman vetajana
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vastaa tietoturvaohjeistuksesta

vastaa tietoturvaan liittyvasta tiedottamisesta kuntayhtyman sisalla

valvoo tietoturvan toteutumista

tunnistaa tietoturvaan liittyvat ongelmat ja vie ne tietoturvaryhman kasiteltavaksi
kokoaa tietoturvaan liittyvat rikkomukset ja vie ne johtoryhmén kasiteltavaksi

osallistuu alueelliseen tietoturvaan liittyvaan yhteistyohon

Tietosuojavastaava

vastaa tietosuojachjeistuksesta

vastaa tietosuojaan liittyvasta tiedottamisesta kuntayhtyman sisalla

valvoo tietosuojan toteutumista

tunnistaa tietosuojaan liittyvat ongelmat ja vie ne tietoturvaryhman kasiteltivaksi
kokoaa tietosuojaan liittyvat rikkomukset ja vie ne johtoryhman kasiteltavaksi

osallistuu alueelliseen tietosuojaan liittyvaan yhteistydhon

3.2 Tietoturvatyd kdytinndssi

Tietoturvatyo jakaantuu kaytannossa kolmeen osa-alueeseen:

Tietoturvaryhma kehittaa tietoturvaa teknisesti, huolehtii henkilostén tietoturvaosaamisesta
ja yllépitaa tietoturvachjeistusta.

Tietoturva- ja tietosuojavastaavat suorittavat valvontaa ja selvittavat mahdolliset yksittaiset
ongelmat ja epéilyt.

Johtoryhma tekee tietoturvaan liittyvat paatokset tietoturvaryhman esitysten perusteella, ka-
sittelee tietoturvarikkomukset ja paattaa niiden seuraamuksista.

Kaytannon tietoturvatyd on kuvattu tarkemmin sisaisiss4 ohjeissa.
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